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El Internet de las Cosas Médicas (IoMT) siendo sus siglas en 
inglés, ha revolucionado la atención médica electrónica ha-
bilitada por Internet, ofreciendo un potencial significativo 
para mejorar los servicios de atención médica convencio-
nales. No obstante, el IoMT se enfrenta a desafíos críticos 
relacionados con la seguridad y la privacidad de los datos 
médicos debido a las limitaciones de capacidad de proce-
samiento, almacenamiento y energía de los sensores.

Por todo lo anterior, los autores de este artículo diseña-
ron una técnica eficaz de cifrado basada en optimización 
metaheurística con autenticación de usuario (EMOE-UA) 
para abordar estos problemas y garantizar la seguridad de 
pacientes y proveedores de servicios de atención médica.

Esta novedosa técnica EMOE-UA se centra en la autenti-
cación mutua, abordando así los problemas de seguridad 
inherentes al IoMT. 
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Para cifrar los datos médicos en el entorno IoMT, la técnica EMOE-
UA utiliza un cifrado homomórfico multiclave óptimo (OMKHE) y 
se vale del algoritmo mejorado de optimización de araña social 
(ISSOA) para la generación óptima de múltiples claves de cifrado.

Los resultados de los experimentos realizados para evaluar la efi-
cacia de la técnica EMOE-UA que utilizan datos de referencia son 
notables. En comparación con las técnicas existentes, esta téc-
nica demuestra un rendimiento considerablemente mejor en tér-
minos de seguridad y reducción de la complejidad computacional.
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